[bookmark: OLE_LINK12][bookmark: OLE_LINK13]2026年新媒股份商用密码应用改造项目市场征询需求说明书

一、项目背景
为贯彻落实《密码法》关于信息系统密码应用的要求，招标人需要对指定平台进行商用密码应用改造，进一步加强平台的安全防范能力，提高运行保障水平，确保重要信息系统安全稳定运行，防止敏感信息泄露。
二、需求说明
2.1、产品需求
[bookmark: OLE_LINK2]为完成指定平台的商用密码改造，招标人本次采购内容包括：国产化密码机、国产化签名验签服务器、国密安全密码应用中间件、国密个人数字证书、国密设备数字证书、国密SSL证书、智能密码钥匙、国密浏览器、物理机房国密门禁和视频监控系统改造、密码改造配套服务。以上采购内容，均需满足商用密码应用安全性评估的要求和标准。本次项目具体采购需求介绍如下：
	序号
	设备名称
	数量
	详细要求

	1
	国产化服务器密码机
	2台
	一、功能需求：
1、GM/T 0030《服务器密码机技术规范》、GM/T 0028《密码模块安全技术要求》和GM/T 0059《服务器密码机检测规范》；
2、支持SM1、SM2、SM3、SM4等国产密码算法；支持RSA、AES、3DES、MD5、SHA等国际算法；支持后量子算法：Kyber、Dilithium、SPHINCS+、Falcon；
3、具有商用密码产品认证证书；
4、密码运算：支持数据加密/解密、数字签名/验签、消息鉴别码的产生/验证、数字信封、密钥协商等类型的密码运算，并且支持多任务并发访问；
5、密钥管理：支持至少三层密钥结构，支持管理密钥、用户密钥、设备密钥、密钥加密密钥、会话密钥的管理，支持对称与非对称密钥的生成及管理；
6、密钥安全存储：支持100对SM2非对称密钥、100对RSA非对称密钥、200个对称密钥，并使用管理密钥加密存储；
7、密钥销毁：支持通过管理系统密钥销毁按钮销毁密钥。支持通过恢复出厂设置销毁密钥。支持通过设备前面板钥匙销毁密钥。（提供产品功能截图证明材料）
8、访问控制：支持管理员、操作员角色，分别赋予不同的操作权限，并采用数字签名技术，实现对登录用户的强身份认证；
9、多种接口：同时支持SDF、JCE接口，具有良好的通用性。
10、链路聚合：支持链路聚合多种模式配置，提高网络性能、冗余备份和容错能力，从而提高网络的可靠性和性能。（提供产品功能截图证明材料）
二、硬件配置：
设备为信创设备，2U机箱，国产化操作系统和CPU，CPU≥8核，内存≥16G，硬盘≥512G，≥6个千兆电口，≥4个千兆光，1个RJ45串口，2个USB口，冗余电源。
三、性能参数：
SM1算法加/解密速率≥880/880Mbps
SM4算法加/解密速率≥880/880Mbps
MAC≥890Mbps
SM3杂凑算法速率≥472Mbps
SM2密钥对生成速率≥27619Tps
SM2签名/验签速率≥22432/15575Tps
SM2加密/解密速率≥14546/15427Tps
随机数生成速率≥750Mbps

	2
	国产化签名验签服务器
	2台
	功能需求：
1、遵循GM/T 0028《密码模块安全技术要求》、GM/T 0029《签名验签服务器技术规范》和GM/T 0060《签名验签服务器检测规范》；
2、支持SM1、SM2、SM3、SM4等国产密码算法；支持RSA,3DES,AES,SHA等常见国际算法；支持后量子算法：Kyber、Dilithium、SPHINCS+、Falcon；
3、具有商用密码产品认证证书；
4、证书管理和验证功能：支持与CA连接，提供证书管理功能，支持CA、CRL、OCSP等多种方式证书有效性验证；（提供产品功能截图证明材料）
5、数字签名验签：支持基于SM2、RSA算法数字证书的数字签名、验证签名等服务，以保证业务信息的真实性、完整性和不可否认，提供对PKCS#1、PKCS#7 Attach、PKCS#7 Detach、XML等电子数据的数字签名/验签功能，提供对消息、文件等多种格式的运算方式；
6、数字信封功能：支持基于SM2、RSA密码算法的数字信封功能，支持PKCS#7标准各种格式的数字信封封装和解封；
7、支持C、Java API 接口，符合《GM/T 0029-2014 签名验签服务器技术规范》，支持restful接口，具有良好的通用性。
8、密钥的安全存储：设备内可存储至少200个对称密钥以及200对非对称密钥，并且支持加密存储或微电保护存储；
9、支持通过管理系统密钥销毁按钮销毁密钥。支持通过恢复出厂设置销毁密钥。支持通过设备前面板钥匙销毁密钥。
10、支持连接白名单：通过连接白名单的支持，实现了签名验签服务器对应用服务器的授权认证。
11、支持针对大数据量（至少1GB以上）的数字签名方法。
硬件配置：
设备为信创设备，2U机箱，国产化操作系统和CPU，CPU≥8核，内存≥16G，硬盘≥512G，≥6个千兆电口，≥4个光口，1个RJ45串口，2个USB口，冗余电源。
三、性能参数：
SM2 PKCS#1签名/验签(tps)≥20000/12000Tps；SM2 PKCS#7 Attached签名/验签(tps)≥18000/11000Tps；SM2 PKCS#7 Detached签名/验签(tps)≥18000/11000Tps；SM2数字信封加密/解密≥15000/11000Tps；RSA2048 PKCS#1签名/验签(tps)≥1500/17000Tps；RSA2048 PKCS#7 Attached签名/验签(tps)≥1500/16000Tps；RSA2048 PKCS#7 Detached签名/验签(tps)≥1500/16000Tps。

	3
	国密安全密码应用中间件
	1套
	一、功能需求：
1、统一密码服务接口：提供数据加解密、签名验签、数字信封、摘要计算、随机数等接口服务能力；
2、密码设备管理：支持对接不同厂商的各类异构密码设备（包括服务器密码机、签名验签服务器、时间戳服务器、云密码机等），提供密码计算资源池管理，将同类的密码设备提供的密码计算能力以虚拟化的算力数值进行分配管理；
3、提供文件加解密，支持版式文件（如PDF）、流式文件（如word、TXT）、图像音视频等文件
4、密码资源池管理：提供密码计算资源池管理，将同类的密码设备提供的密码计算能力以虚拟化的算力数值进行分配管理。
5、支持内置密码计算模拟器，可方便开发人员进行无密码设备开发集成与调试，可切换到密码设备运算，密评合规，以及在密码设备损坏时应急接管；（提供产品功能截图证明材料）
6、应用管理：可以支持多应用系统接入，并通过数字证书对应用系统进行访问控制；
7、多语言支持：为应用开发提供支持包括C/C++、Java、Go、PHP、.Net、Shell、Python、Nodejs等语言的密码服务接口调用。
8、字段加密：支持基于国密算法SM4和国际算法AES进行字段级（列）的数据加密，可通过web管理页面自定义配置，可做到一字段一密钥，精细化密钥配提供可视化的策略管理控制台，管理员可以在控制台上配置数据库表内每个字段的加解密规则，保护敏感字段。（提供产品功能截图证明材料）
9、格式保留加密：支持基于SM4的FPE敏感字段的格式保留加密（身份证、手机号、邮箱等）。
10、密钥授权：支持应用系统之间的密钥授权机制，应用系统不仅可以调用自己主密钥分散派生的工作密钥，亦可授权其他应用借用自己的工作密钥，从而达到管理数据加解密权限的控制效果。
11、密钥轮转：支持密钥自动定期，将应用系统的对称密钥进行定期的自动更新，密钥ID不变的情况下，产生多个历史版本，自动的进行密码生命周期更换。（提供产品功能截图证明材料）。
12、密码应用中间件支持软件运算能力，可做短期应急接管，保证业务连续性，业务系统侧可设置调用机制，如设置时间阈值，超时调用密码设备失败，则不通过密码设备继续业务运行。
二、软件配置：
国密安全密码应用中间件支持的应用系统对接数量不少于20个，国密安全密码应用中间件还需要支持对接应用系统配套的数据库。

	4
	国密数字证书(CA个人数字证书)
	100张
	功能需求：
1、由受信任的数字证书颁发机构（CA），在验证身份信息（包括域名、主机名、服务器名、申请者身份、机构身份等）后颁发。	
2、支持SM2等国产密码算法。
3、可以安装在智能密码钥匙中。
4、必须满足商用密码应用安全性评估的要求和标准。
二、配置需求
[bookmark: OLE_LINK1]CA个人数字证书，每张一年有效期，需要激活使用后才能开始计算有效期。

	5
	智能密码钥匙
	100个
	功能需求：
1、遵循GM/T 0027《智能密码钥匙技术规范》、GM/T 0028《密码模块安全技术要求》和GM/T 0048《智能密码钥匙密码检测规范》；
2、支持国产密码算法；
3、支持国密SKF;支持Microsoft CryptoAPI （CSP）;支持PKCS#11;支持SSL v3；支持X.509 v3标准证书格式；支持RSA/SM2且同时支持SKF / CSP / P11 接口互通调用;支持移动端设备中间件接口;超级插件支持跨平台多浏览器（Chrome/ Firefox /Safari / IE /Edge等）
4、搭配个人数字证书使用，支持SM1、SM2、SM3、SM4等密码算法。具有设备管理、应用管理、容器管理、证书存储、权限控制等功能。
5、必须满足商用密码应用安全性评估的要求和标准。

	6
	国密数字证书（设备数字证书）
	6张
	功能需求：
1、由受信任的数字证书颁发机构（CA），在验证身份信息（包括域名、主机名、服务器名、申请者身份、机构身份等）后颁发。
2、支持SM2等国产密码算法。
[bookmark: OLE_LINK4][bookmark: OLE_LINK5]3、可以配置在VPN设备、服务器上。
4、必须满足商用密码应用安全性评估的要求和标准。
二、配置需求
设备数字证书，每张一年有效期，需要激活使用后才能开始计算有效期。

	7
	国密SSL证书
	3张
	功能需求：
1、由受信任的数字证书颁发机构（CA），在验证身份信息（包括域名、主机名、服务器名、申请者身份、机构身份等）后颁发。
2、支持SM2等国产密码算法。
3、可以配置在服务器上。
4、必须满足商用密码应用安全性评估的要求和标准。
二、配置需求：
DV通配符域名的国密SSL证书3张，每张一年有效期，需要激活使用后才能开始计算有效期。

	8
	可信浏览器
	100个
	一、功能需求：
1、支持SM2、SM3、SM4国密算法；
2、具有商用密码产品认证证书；
3、支持国密SSL双向协议；
4、支持最新TLCP标准；
5、支持沙箱机制、浏览器内核隔离域、跨域安全隔离、站点安全隔离防护、可信证书校验等功能；
6、支持本地用户数据加密，防止用户保存的密码被明文导出；
7、支持国密网站、国密应用自动识别及国密标识展现，针对国密网站优先通过国密协议访问，单向SSL连接性能不低于200次/秒；
8、	可信浏览器管控中心支持证书的统一导入和下发，证书下发支持RSA国际证书和国内商密证书；
9、可信浏览器单机版客户端软件：默认允许跨平台使用授权许可，支持信创、windows、MacOS平台的单机版浏览器客户端；
10、提供国密浏览器全功能授权；
11、必须满足商用密码应用安全性评估的要求和标准。

	9
	国密门禁（物理机房I）
	2套
	1、国密门禁控制器：操作系统：嵌入式Linux系统；门禁控制：主机可直接管控1门；存储容量：本地支持10万人（含20万张卡、20万个密码、1万枚指纹），≥60万条事件记录；有线网络：≥10/100/1000Mbps自适应 ；最大可接入门容量：≥1；最大可接入读卡器容量：≥4；密码容量：≥100000；
2、国密读卡器：支持国密CPU卡片读卡；支持密码输入功能；内置国密SE加密芯片，支持SM1/SM4加密；式加密处理；内建Buzzer声响提示功能，供读卡状态辨识；支持防拆报警功能；支持RS485通讯接口；RS485采用国密算法加密处理，通讯更加安全；
3、国密CPU卡：国密CPU卡，感应频率13.56MHZ；支持国密SM1、SM4算法加密；容量为≥80K byte；标准白卡外形；卡片尺寸：85.5mm*54mm*0.9mm；
4、电控锁，开门按钮，超五类网线，镀锌管及配件；
5、国密综合安全门禁系统：
硬件配置：网络接口：≥4个10/100/1000 MpbsI211网口；管理接口：≥1个COM口+≥1个VGA口+≥1个HDMI口；USB接口：≥4个2.0USB口 ；
内存：4G DDR3L；
关键规格：
视频接入路数≥32；
门禁接入路数≥16；
视频并发调阅≥4路（1080P@25帧4M码流）；
安全身份鉴别：采用基于用户名口令+UKey（商密数字证书）的双因子身份认证机制。视频导出加密：支持对客户端下载/导出的视频文件进行加密和完整性保护，通过专用播放器解密及完整性校验通过后才可正常播放。视频外发管控：支持视频图像下载后使用有效期和播放次数限制，仅允许授权用户在有效范围内查看使用。视频数字水印：支持通过明文水印技术对操作终端显示的视频图像进行防护，视频数据泄露后可溯源取证。水印灵活配置：支持对水印文字大小、颜色、旋转角度等属性灵活配置，并能够适应监控画面窗口的移动。门禁记录完整性：支持对门禁事件（开/关门）进行完整性保护，完整性算法支持SM2、HMAC-SM3灵活配置。操作日志审计：支持对客户端登录、视频预览/回放/下载/导出、门禁进出等进行详细日志记录，支持日志完整性保护及有效审计。
6、提供网络POE交换机，超五类网线，镀锌管及配件。
7、满足商用密码应用安全性评估标准。

	10
	[bookmark: OLE_LINK6][bookmark: OLE_LINK3]国密视频监控(物理机房1)
	1套
	1、不少于6个国密安全视频网络摄像机：传感器类型：1/2.7" Progressive Scan CMOS；最低照度：彩色：≥0.005 Lux @（F1.2，AGC ON），0 Lux with Light；黑白：≥0.001 Lux @（F1.2，AGC ON），0 Lux with IR；宽动态：≥120 dB ；焦距&视场角：2.7~13.5 mm：水平视场角：96.6°~29.7°，垂直视场角：51.7°~16.7°，对角视场角：114.2°~34°；防补光过曝：支持防补光过曝开启和关闭，开启下支持自动和手动，手动支持根据距离等级控制补光灯亮度；补光灯类型：鳞镜补光，默认红外≥850nm，可切换至暖白光，4颗灯珠；补光距离：红外普通监控≥50 m，人脸抓拍/识别≥7 m；白光普通监控≥30 m，人脸抓拍/识别≥5 m ；最大图像尺寸：2560 × 1440；视频压缩标准：H.265/H.264/MJPEG ；网络：≥1个RJ45 10 M/100 M自适应以太网口；SD卡扩展：内置MicroSD/MicroSDHC/MicroSDXC 插槽，最大支持≥512 GB；音频：≥1路输入（Line in），≥1路输出（Line out），≥2个内置麦克风，≥1个内置扬声器；报警：≥1路输入，≥1路输出（报警输入支持开关量，报警输出最大支持DC12 V，30 mA）；RS-485：采用半双工模式，支持自适应HIKVISION，PELCO-P和PELCO-D协议；复位：支持；
2、机房密评网络硬盘录像机：存储接口：≥9个SATA接口，总容量可达144TB；视频接口：≥2×HDMI，≥2×VGA；网络接口：≥2×RJ45 10/100/1000Mbps自适应以太网口；报警接口：16路报警输入，9路报警输出（其中第9路支持CTRL 12V）；反向供电：≥1路DC12V 1A；串行接口：≥1路RS-232接口，≥1路全双工RS-485接口；USB接口：≥2×USB 2.0，≥2×USB 3.0；扩展接口：≥1×eSATA；接入能力：16路H.264、H.265格式高清码流接入；解码能力：最大支持≥32×1080P；显示能力：最大支持8K+1080P、2×4K异源输出；RAID模式：RAID0、RAID1、RAID5、RAID6、RAID10，支持全局热备盘；输入带宽：320Mbps（开启RAID后为200Mbps）；输出带宽：256Mbps（开启RAID后为200Mbps）；
3、提供≥8TB 监控级硬盘，要求流畅存储视频有效防止丢帧；高级格式（AF）512e扇区技术，保障硬盘扇区4K对齐；满足数据严苛的7*24小时运行可靠性、安全性的需求；支持3年有限质保服务；
4、满足商用密码应用评估标准。

	11
	国密门禁（物理机房2）
	2套
	1、 国密门禁控制器：操作系统：嵌入式Linux系统；门禁控制：主机可直接管控1门；存储容量：本地支持10万人（含20万张卡、20万个密码、1万枚指纹），60万条事件记录；有线网络：≥10/100/1000Mbps自适应 ；最大可接入门容量：≥1；最大可接入读卡器容量：≥4；密码容量：≥100000；
2、国密读卡器：支持国密CPU卡片读卡；支持密码输入功能；内置国密SE加密芯片，支持SM1/SM4加密；式加密处理；内建Buzzer声响提示功能，供读卡状态辨识；支持防拆报警功能；支持RS485通讯接口；RS485采用国密算法加密处理，通讯更加安全；
3、国密CPU卡：国密CPU卡，感应频率13.56MHZ；支持国密SM1、SM4算法加密；容量为≥80K byte；标准白卡外形；卡片尺寸：85.5mm*54mm*0.9mm；
4、电控锁，开门按钮，超五类网线，镀锌管及配件；
5、国密综合安全门禁系统：
硬件配置：网络接口：≥4个10/100/1000 MpbsI211网口；管理接口：≥1个COM口+≥1个VGA口+≥1个HDMI口；USB接口：≥4个2.0USB口 ；
内存：4G DDR3L；
关键规格：
视频接入路数≥32；
门禁接入路数≥16；
视频并发调阅≥4路（1080P@25帧4M码流）；
安全身份鉴别：采用基于用户名口令+UKey（商密数字证书）的双因子身份认证机制。视频导出加密：支持对客户端下载/导出的视频文件进行加密和完整性保护，通过专用播放器解密及完整性校验通过后才可正常播放。视频外发管控：支持视频图像下载后使用有效期和播放次数限制，仅允许授权用户在有效范围内查看使用。视频数字水印：支持通过明文水印技术对操作终端显示的视频图像进行防护，视频数据泄露后可溯源取证。水印灵活配置：支持对水印文字大小、颜色、旋转角度等属性灵活配置，并能够适应监控画面窗口的移动。门禁记录完整性：支持对门禁事件（开/关门）进行完整性保护，完整性算法支持SM2、HMAC-SM3灵活配置。操作日志审计：支持对客户端登录、视频预览/回放/下载/导出、门禁进出等进行详细日志记录，支持日志完整性保护及有效审计。
6、提供网络POE交换机，超五类网线，镀锌管及配件。
7、满足商用密码应用安全性评估标准。
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	国密视频监控(物理机房2)
	1套
	1、不少于5个国密安全视频网络摄像机：传感器类型：1/2.7" Progressive Scan CMOS；最低照度：彩色：≥0.005 Lux @（F1.2，AGC ON），0 Lux with Light；黑白：≥0.001 Lux @（F1.2，AGC ON），0 Lux with IR；宽动态：≥120 dB ；焦距&视场角：2.7~13.5 mm：水平视场角：96.6°~29.7°，垂直视场角：51.7°~16.7°，对角视场角：114.2°~34°；防补光过曝：支持防补光过曝开启和关闭，开启下支持自动和手动，手动支持根据距离等级控制补光灯亮度；补光灯类型：鳞镜补光，默认红外≥850nm，可切换至暖白光，4颗灯珠；补光距离：红外普通监控≥50 m，人脸抓拍/识别≥7 m；白光普通监控≥30 m，人脸抓拍/识别≥5 m ；最大图像尺寸：2560 × 1440；视频压缩标准：H.265/H.264/MJPEG ；网络：≥1个RJ45 10 M/100 M自适应以太网口；SD卡扩展：内置MicroSD/MicroSDHC/MicroSDXC 插槽，最大支持≥512 GB；音频：≥1路输入（Line in），≥1路输出（Line out），≥2个内置麦克风，≥1个内置扬声器；报警：≥1路输入，≥1路输出（报警输入支持开关量，报警输出最大支持DC12 V，30 mA）；RS-485：采用半双工模式，支持自适应HIKVISION，PELCO-P和PELCO-D协议；复位：支持；
2、机房密评网络硬盘录像机：存储接口：≥9个SATA接口，总容量可达144TB；
视频接口：≥2×HDMI，≥2×VGA；网络接口：≥2×RJ45 10/100/1000Mbps自适应以太网口；报警接口：16路报警输入，9路报警输出（其中第9路支持CTRL 12V）；反向供电：≥1路DC12V 1A；串行接口：≥1路RS-232接口，≥1路全双工RS-485接口；USB接口：≥2×USB 2.0，≥2×USB 3.0；扩展接口：≥1×eSATA；接入能力：16路H.264、H.265格式高清码流接入；解码能力：最大支持≥32×1080P；显示能力：最大支持8K+1080P、2×4K异源输出；RAID模式：RAID0、RAID1、RAID5、RAID6、RAID10，支持全局热备盘；输入带宽：320Mbps（开启RAID后为200Mbps）；输出带宽：256Mbps（开启RAID后为200Mbps）；
3、提供≥8TB 监控级硬盘，要求流畅存储视频有效防止丢帧；高级格式（AF）512e扇区技术，保障硬盘扇区4K对齐；满足数据严苛的7*24小时运行可靠性、安全性的需求；支持3年有限质保服务；
4、满足商用密码应用安全性评估标准。
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	[bookmark: OLE_LINK10]密码改造配套服务
	1套
	1、为招标人制定商用密码应用改造实施方案，协助招标人开展商用密码应用改造工作，包括设备调试、部署、第三方系统对接等工作。
2、协助招标人完成商用密码应用相关的安全管理制度的设计和补充，确保商用密码应用管理制度能够满足商用密码应用安全性评估的要求和标准。



[bookmark: _Toc229150802][bookmark: _Toc138666586]2.2、技术服务及商务需求
2.2.1、安全要求 
[bookmark: OLE_LINK11]1、所投系统或设备需符合相关信息安全规范标准、需符合用户隐私保护相关法律法规、需确保数据处理安全、用户隐私可控、需符合国家等保三级或以上的要求，需符合商用密码应用评估要求、需服从国家、监管单位及招标人关于系统播出安全、信息安全、节目内容安全等方面的管理要求。中标人需配合招标人对所投系统进行等保三级评测或以上的整改工作，需配合招标人对所投系统进行商用密码应用评估的整改工作，需定期对存在的安全漏洞进行整改及修复、对系统的安全基线进行优化加固，包含不限于操作系统、数据库、中间件、软件系统等。在质保期内需持续保证系统的安全和稳定。
2、中标人需严格落实数据安全保护相关要求，保障数据安全。
3、按照国家规定，该项目如未通过国家网络安全审查，则该项目合同失效。

[bookmark: _Toc229150803]2.2.2、售后服务要求
1、所有设备保证在到货三个月之日起，承诺至少3年原厂售后服务质量保证期，在质保期内，投标方提供货物正常使用情况下的维修及保养服务，提供技术支持、运维支持、包括日常巡检、以及重大节日巡检，定期出具巡检报告。
2、对于故障响应、技术咨询，提供7×24小时的热线电话支持和网上支持服务。
[bookmark: _Toc229150804]2.2.3、交付要求
1、交付件
本项目交付符合技术规范和采购需求的国产化密码机、国产化签名验签服务器、国密安全密码应用中间件、国密个人数字证书、国密设备数字证书、国密SSL证书、智能密码钥匙、国密浏览器、物理机房国密门禁和视频监控系统、密码改造配套服务。需完成设备供货、上架安装、系统配置、联调测试、上线等全流程实施部署，同步提供配套的用户手册、培训、项目验收文档以及质保期内原厂维保服务。
2、交货期
自合同签订之日起6个月内完成所有货物及辅材的交付、部署调试、系统安装和上线运行，完成所有配套服务的交付。
3、交货方式
中标人负责送货。
4、交货地点
采购人指定地点。
[bookmark: _Toc229150805]2.2.4、验收要求
1、交付验收标准依次序对照适用标准为：①符合中华人民共和国国家安全质量标准、环保标准或行业标准；②符合招标文件和响应承诺中甲方认可的合理最佳配置、参数及各项要求；③货物来源国官方标准。
2、进口产品必须具备原产地证明和商检局的检验证明及合法进货渠道证明。
3、货物为原厂商未启封全新包装，具出厂合格证，序列号、包装箱号与出厂批号一致，并可追索查阅。所有随设备的附件必须齐全。
4、中标人应将关键主机设备的用户手册、保修手册、有关单证资料及配备件、随机工具等交付给甲方，使用操作及安全须知等重要资料应附有中文说明。
5、采购人组成验收小组按国家有关规定、规范进行验收，必要时邀请相关的专业人员或机构参与验收。因货物质量问题发生争议时，由本地质量技术监督部门鉴定。货物符合质量技术标准的，鉴定费由采购人承担；否则鉴定费由中标人承担。
[bookmark: _Toc229150806]2.2.5、伴随服务要求
1、安装调试
由中标人负责设备的安装、布线、调试等各项工作，一切费用由中标人负责。中标人安装时须对各安装场地内的其他设备、设施有良好保护措施。
2、培训要求
中标人负责安装及调试并向采购人培训各设备的使用及维护方法。
3、其他要求
所投标的设备应是全新的(包括所有零配件、专用工具等)，表面无划伤，无碰撞，各项技术指标完全符合国家计量检测标准；并提供零配件、易损件、耗材等日常维护须品价目表。
[bookmark: _Toc229150807]2.2.6、付款方式
1、合同签署生效后，采购人收到中标人开具等额正式发票后15个工作日内支付除维保费用外合同总价的30%给中标人作为合同预付款。
2、系统安装调测完毕，需经过三个月的试运行阶段，试运行后初验合格，由中标人向采购人开具除维保费用外合同款70%正式发票，采购人收到中标人开具正式发票后15个工作日内支付除维保费用外合同总价的40%给中标人。
3、初验后运行一年进行终验，终验合格后采购人支付除维保费用外合同总价的30%给中标人。
4、若合同约定收费维保期，中标人按照逐年提供年度维保总结或报告证明文件，采购人考核通过后，按年支付维保服务费用。维保服务得分大于等于90分时，则支付每年维保价格的100%；服务得分小于90分大于等于80分，则支付每年维保价格的90%；服务得分小于80分大于等于60分，则支付每年维保价格的75%；服务得分小于60分，则支付每年维保价格的50%。最高可支付金额跟本次实际支付的金额之间的差额将不再支付，具体服务评分标准详见《维保服务考核评分表》。
5、付款方式：银行汇付（含电汇）形式或银行承兑汇票形式。
6、中标人向采购人开具的发票为增值税专用发票。
 
维保服务考核评分表
	考核项目
	考核内容
	考核标准
	考核分

	需求响应程度（30分）
	是否能及时响应服务请求并满足需求
	1）对服务请求均能及时响应，沟通主动、顺畅，配合度高。给予满分30分；
2）对于服务请求每次出现响应不及时每次扣除5分，直到该项全部分值被扣完为止。
	

	服务质量（30分）
	服务过程是否专业、规范
	1）指派人员专业匹配度高，对接人稳定，系统配置信息准确、操作规范，给予满分30分；
2）拒绝或违反安全和操作规定，每出现一次，扣除5分，直到该项目全部分值被扣完为止。
	

	故障处理效率（30分）
	是否能及时处理故障，保障业务稳定运行
	1）考核期间故障处理及时，能在约定时间内解决，设备运行稳定，给予满分30分；
2）每次故障处理效率是否能达到要求，一次不满足扣除5分，直到该项目全部分值被扣完为止。
	

	服务态度与沟通
（10分）
	是否具备良好服务意识
	1）服务态度良好，有礼貌，具备专业性，能妥善解决问题。给予满分10分；
2）每次没有及时响应信息安全要求，每次扣取2分，直到该项目全部分值被扣完为止。
	

	总分：
	





三、报价要求
注：按照下列格式提供报价内容，不得修改表格，如有其他说明请在备注提出。
	序号
	需求内容
	数量
	单位
	单价（元）
	小计（元）
	备注

	1
	国产化服务器密码机
	2
	台
	
	
	

	2
	国产化签名验签服务器
	2
	台
	
	
	

	3
	国密安全密码应用中间件
	1
	套
	
	
	

	4
	国密数字证书（CA个人数字证书）
	100
	张
	
	
	

	5
	智能密码钥匙
	100
	个
	
	
	

	6
	国密数字证书（设备数字证书）
	6
	张
	
	
	

	7
	国密SSL证书
	3
	张
	
	
	

	8
	可信浏览器
	100
	个
	
	
	

	9
	[bookmark: OLE_LINK7]国密门禁（物理机房1）
	2
	套
	
	
	

	10
	国密视频监控(物理机房1)
	1
	套
	
	
	

	11
	[bookmark: OLE_LINK9][bookmark: OLE_LINK8]国密门禁（物理机房2）
	2
	套
	
	
	

	12
	国密视频监控（物理机房2）
	1
	套
	
	
	

	13
	[bookmark: _GoBack]密码改造配套服务
	1
	套
	
	
	

	14
	维保服务
	3
	年
	
	
	

	15
	技术服务及商务需求
	1
	套
	
	
	

	合计:
	
	



