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[bookmark: _Toc92295849][bookmark: _Toc231285895]项目背景
[bookmark: _Toc92295850]为支撑好公司各大业务的自研及合作终端应用的安全扫描检查和加固防护需求，以满足上级监管部门、全国各地运营商、公司合作方等组织机构对终端应用安全的最新标准要求，从而确保公司自研及合作终端应用的安全合规。技术播出部经评估分析，现拟立项2026年终端应用安全加固服务项目的采购工作。
[bookmark: _Toc231285896][bookmark: _Toc230882741]业务需求
本项目总体业务需求如下：
(1) 对公司自研及合作终端应用进行安全检测，确保提供给应用商城、公司合作方等组织机构的终端应用的安全合规。
(2) 本项目的终端应用类型包括Android应用包、鸿蒙应用包、IOS应用包、SDK工具包、H5网页文件、小程序文件、SO文件等。
(3) 需根据国家相关部门相关法律法规的要求，对终端应用进行隐私合规方面的安全检测。
(4) 所有的服务产品需进行本地化部署，并支持分配相应管理权限。同时需确保本地部署的服务产品有良好的后台管理界面功能，能够通过后台管理界面功能方便地完成终端应用防护加固及安全检测功能。本地部署的所有软件系统需满足网络安全三级等保、监管单位及行业相关技术规范等的网络安全要求；需定期对存在的安全漏洞进行整改及修复、对系统的安全基线进行优化加固等。
(5) [bookmark: _Toc92295851]需根据国家相关部门的法律法规对所提供的安全检测和加固防护能力和配置策略进行实时更新，以满足法律法规要求。
(6) 需根据全国各地电信运营商的应用准入要求对所提供的安全检测和加固防护能力和配置策略进行实时调整。
(7) 需根据互联网电视终端设备的应用准入要求对所提供的安全检测和加固防护能力和配置策略进行实时调整。
(8) 需确保经加固防护后的终端应用可在目标终端应用设备上正常运行。
(9) 如终端应用加固防护后出现功能异常、运行异常、兼容性等问题，终端应用安全服务商需安排人员解决。
[bookmark: _Toc230882742][bookmark: _Toc231285897]技术方案
[bookmark: _Toc231285898][bookmark: _Toc230882743]3.1 技术总体要求
（1）按照需求完成对应终端应用的加固防护服务。
（2）加固防护完成后不影响终端应用的正常功能与性能运行。
（3）加固防护完成后不新增兼容性问题，必须通过兼容性测试。
（4）如终端应用加固防护后出现功能异常、运行异常、兼容性等问题，终端应用安全服务商需安排人员解决并承诺2周内解决。
[bookmark: _Toc230882744][bookmark: _Toc231285899]3.2 终端应用加固防护技术要求
[bookmark: _Toc231285900]3.2.1 Android应用包加固防护技术要求
	序号
	功能大类
	功能点
	功能说明

	1
	DEX保护
	整体加固
	对APK中DEX文件进行整体加固保护

	2
	
	DEX函数抽取加密
	基于DEX函数抽取加密、动态解密的安全机制，提高攻击者DUMP内存获取源代码的难度。有效防止攻击者在内存中DUMP出连续可读源代码

	3
	
	VMP虚拟机保护
	以自定义虚拟机代替Android原生虚拟机的方式，防止攻击者通过构建虚拟机对应用进行脱壳

	4
	
	Java2C保护
	通过Java代码转换为可执行指令代码的方式，使程序运行时不会出现代码动态解密，提高代码分析难度，同时兼顾应用性能

	5
	
	DEX代码动态保护
	加固阶段生成DEX壳文件，隐藏并保护原DEX内的源代码。攻击者只能看到伪造的程序引导入口类，提高了分析难度，有效对抗各类逆向分析工具

	6
	SO保护
	SO代码高级加密
	采用自定义的ELF结构，对SO代码进行重构并加密。防止SO代码被反编译或篡改

	7
	
	SO代码、字符串加密
	在SO代码加密的基础上，进一步对SO文件字符串进行加密处理

	8
	
	SO函数动态加密
	对SO文件中的函数进行动态加密，进一步提高反编译及篡改难度

	9
	
	防HOOK攻击
	防御Xposed、Cydia Substrate、Frida等框架Hook

	10
	
	防脱壳
	防御SO文件脱壳

	11
	资源文件加密
	Assets资源文件加密
	对assets资源文件进行加密处理

	12
	
	H5文件加密
	对程序中H5文件进行加密处理

	13
	
	res资源文件保护
	对res资源文件进行高强度混淆处理或加密

	14
	数据保护
	日志防泄露
	去除应用程序运行时输出的日志，防止日志泄漏

	15
	
	XML数据文件保护
	加密XML数据文件，防止被攻击者获取并破解。使用时请咨询易盾技术人员。

	16
	
	数据库文件保护
	加密sqlite数据库文件，防止被攻击者获取并破解。使用时请咨询易盾技术人员。

	17
	
	防录屏
	检测程序运行时的录屏行为，使录屏为黑屏内容

	18
	
	防截屏
	检测程序运行时的截屏行为，使截屏为黑屏内容

	19
	防调试
	防动态调试
	检测程序运行时的动态调试行为，以结束进程的方式阻断调试。包括但不限于monkey、GDB、IDA Pro、Traceview等调试工具

	20
	
	防内存DUMP
	检测程序运行时的DUMP攻击行为，以结束进程的方式阻断DUMP

	21
	
	防动态注入
	检测程序运行时的注入行为，以结束进程的方式阻断注入

	22
	防破解
	防二次打包
	加密并校验签名，程序运行时校验不通过，则结束进程，阻断篡改应用运行

	23
	
	完整性保护
	加固前记录应用文件指纹，在程序运行过程中比对指纹文件与当前程序文件，发现被篡改时，退出程序，阻断篡改应用运行，保护应用完整性

	24
	
	防反编译
	通过DEX、SO加壳等方式，提高反编译门槛，防止应用程序被反编译

	25
	
	防脱壳
	检测到脱壳环境则主动退出，支持frida-dexdump的防脱壳

	26
	协议保护
	防网络代理
	检测到网络代理则主动退出

	27
	
	防VPN
	检测VPN环境则主动退出

	28
	防注入防HOOK
	防注入
	检测到so注入则主动退出

	29
	
	防frida
	利用Frida的漏洞进行防御，防止Frida进行附加

	30
	
	防HOOK框架
	防常见HOOK框架，防止使用HOOK方案进行的脱壳

	31
	
	防Xposed
	检测当前设备环境是否运行Xposed插件，可采取退出进程的方式阻断程序运行、或者弹窗提示

	32
	环境检测
	防劫持
	检测到界面是被第三方程序覆盖时，弹出toast提示

	33
	
	防autojs模拟点击
	检测到autojs时，可采取退出进程的方式阻断程序运行、或者弹窗提示

	34
	
	防ROOT
	检测当前设备环境是否被Root，可采取退出进程的方式阻断程序运行

	35
	加固性能
	运行时间
	首次启动时间增量＜1s

	36
	
	加固大小
	标准加固增量≤2MB或增量≤5%

	37
	
	内存变化
	内存占用率增量（%）≤15%

	38
	
	CPU 变化
	CPU 占用率增量（%）≤5%



[bookmark: _Toc231285901]3.2.2 鸿蒙应用包安全加固防护服务技术要求
	序号
	功能大类
	功能点
	功能说明

	1
	abc加固
	abc代码混淆
	对abc文件中的核心代码进行混淆处理，提高代码的复杂度和逆向分析难度但不影响原始逻辑和性能

	2
	
	adc字符串加密
	对abc文件中的字符串加密，防止被逆向分析工具分析

	3
	防调试
	防动态调试
	检测程序运行时的动态调试行为，防止LLDB等调试分析

	4
	防破解
	签名校验
	校验签名，程序运行时校验不通过，则结束进程。

	5
	环境检测
	防代理
	检测程序运行时的代理行为，以结束进程的方式阻断程序运行

	6
	
	防vpn
	检测VPN环境则主动退出

	7
	
	防open harmony运行
	检测鸿蒙应用是否在open harmony环境下运行，以结束进程的方式阻断程序运行

	8
	
	防模拟器
	检测应用运行环境是否为模拟器，可采取退出进程的方式阻断程序运行

	9
	
	防ROOT
	检测当前设备环境是否被Root，可采取退出进程的方式阻断程序运行

	10
	SO加固
	SO加固
	对so文件中的重要代码和数据进行加密

	11
	Arkts混淆插件
	字符串保护
	增强字符串引用的隐蔽性，避免敏感信息泄漏

	12
	
	垃圾代码注入
	对原代码中随机插入无用的不可能被执行到的垃圾代码，扰乱原有代码的结构。

	13
	
	标识符混淆
	对代码中函数内部的参数和变量名称进行混淆

	14
	
	表达式混淆
	对原代码的表达式进行替换，增加逆向分析的难度

	15
	
	属性访问保护
	对原代码的属性访问进行结构转换，增加逆向分析的难度

	16
	
	常量字面量保护
	对数字字面量进行处理替换

	17
	
	控制流平坦化
	对代码基本块进行拆分，通过分发器来控制；实际执行流程，隐藏代码的真实执行次序

	18
	加固性能
	运行时间
	首次启动时间增量＜1s

	19
	
	加固大小
	标准加固增量≤2MB或增量≤5%

	20
	
	内存变化
	内存占用率增量（%）≤15%

	21
	
	CPU 变化
	CPU 占用率增量（%）≤5%
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[bookmark: _Toc231285902]3.2.3 IOS应用包安全加固防护技术要求
	序号
	功能大类
	功能点
	功能说明

	1
	字符串加密
	字符串加密
	对应用中的字符串加密，防止被逆向分析工具分析；随机加密，运行时动态解密。

	2
	代码逻辑混淆
	逻辑混淆
	对应用代码进行结构变形、控制流变换、指令拆分、指令替换、不透明谓词、花指令等混淆处理，提高代码的复杂度和逆向分析难度但不影响原始逻辑和性能。

	3
	
	代码变形
	

	4
	
	逻辑指令拆分
	

	5
	
	增强代码乱序
	

	6
	
	不透明谓词
	

	7
	
	等价指令替换
	

	8
	防逆向
	防反编译
	对应用的二进制代码进行保护，防止逆向分析工具将代码反编译为伪代码（Pseudo-Code）,比如如IDA的F5功能。

	9
	防调试
	防动态调试
	采用特有的反调试技术防止LLDB/GDB/IDA/Xcode/cycript等调试分析

	10
	防篡改
	完整性保护
	对应用进行完整性保护，防止破解者对应用的篡改等作弊行为。

	11
	
	防二次打包
	加密并校验签名，程序运行时校验不通过，则结束进程，阻断篡改应用运行

	12
	
	资源防篡改
	对应用包体内资源进行完整性保护，防止破解者篡改

	13
	脚本资源加密
	H5文件加密
	对程序中H5文件进行加密处理

	14
	数据保护
	防日志泄漏
	去除应用程序运行时输出的日志，防止日志泄漏

	15
	
	防录屏
	检测程序运行时的录屏行为，以结束进程的方式阻断程序运行

	16
	
	防截屏
	检测程序运行时的截屏行为，以结束进程的方式阻断程序运行

	17
	
	防投屏
	检测程序运行时的投屏行为，以结束进程的方式阻断程序运行

	18
	
	后台模糊化
	应用切换到后台时，将其缩略图模糊化，防止隐私泄露

	19
	运行环境保护
	防越狱
	检测当前设备是否越狱，可采取退出进程的方式阻断程序运行

	20
	
	防注入
	检测恶意的dylib注入行为，以结束进程的方式阻断注入

	21
	
	防代理
	检测程序运行时的代理行为，以结束进程的方式阻断程序运行

	22
	
	防HOOK
	检测程序运行时的HOOK行为，以结束进程的方式阻断程序运行

	23
	
	防多开
	检测当前程序运行的环境是否多开器，采取退出进程的方式阻断程序运行

	24
	
	防脱壳
	检测到脱壳环境则主动退出

	25
	
	防虚拟定位
	检测当前设备是否存在虚拟定位，以结束进程的方式阻断程序运行

	26
	
	防界面调试
	防止应用被界面调试工具调试/修改

	27
	加固性能
	运行时间
	首次启动时间增量＜1s

	28
	
	加固大小
	标准加固增量≤2MB或增量≤5%

	29
	
	内存变化
	内存占用率增量（%）≤15%

	30
	
	CPU 变化
	CPU 占用率增量（%）≤5%



[bookmark: _Toc231285903]3.2.4 SDK工具包安全加固防护技术要求
	序号
	功能大类
	功能点
	功能说明

	1
	SDK加固
	AAR/JAR加固
	使用VMP方案对SDK进行加固，保护SDK中的方法

	2
	
	函数抽取
	对函数逻辑进行抽离加密隐藏，防止攻击者进行静态分析

	3
	
	函数虚拟化保护
	对SDK下的指定类中的方法采用VMP模式加固，使用自定义虚拟机保护Java层核心代码，指令运行于自定义虚拟机中

	4
	
	防内存dump
	被保护的代码无法被内存dump

	5
	
	防调试
	防止集成SDK时通过IDE调试SDK的Java代码/通过IDA、GDB等调试器调试Native代码

	6
	
	SO保护
	支持对SDK中的SO文件进行加固保护

	7
	
	多SDK模式
	支持多个SDK同时加固保护

	8
	
	jar/aar/so支持
	支持对jar、aar以及so文件进行保护

	9
	加固性能
	运行时间
	首次启动时间增量＜1s

	10
	
	加固大小
	标准加固增量≤2MB或增量≤5%

	11
	
	内存变化
	内存占用率增量（%）≤15%

	12
	
	CPU 变化
	CPU 占用率增量（%）≤5%



[bookmark: _Toc231285904]3.2.5 H5网页文件安全加固防护技术要求
	序号
	功能大类
	功能点
	功能说明

	1
	脚本加密
	代码混淆
	脚本代码混淆，增加分析难度

	2
	
	字符串加密
	对代码中的字符串进行加密

	3
	
	VMP保护
	通过VMP方式进行加固

	4
	
	反调试
	检测调试行为，并支持发现调试后退出应用

	5
	
	域名绑定
	支持配置域名，非域名下退出应用

	6
	加固性能
	运行时间
	首次启动时间增量＜1s

	7
	
	加固大小或增量≤5%
	标准加固增量≤2MB或增量≤5%

	8
	
	内存变化
	内存占用率增量（%）≤15%

	9
	
	CPU 变化
	CPU 占用率增量（%）≤5%



[bookmark: _Toc231285905]3.2.6 小程序文件安全加固防护技术要求
	序号
	功能大类
	功能点
	功能说明

	1
	代码保护
	代码混淆
	脚本代码混淆，增加分析难度

	2
	
	字符串加密
	对代码中的字符串进行加密

	3
	
	VMP保护
	通过VMP方式进行加固

	4
	
	反调试
	检测调试行为，并支持发现调试后退出应用

	5
	小程序类目
	小程序支持加固分类
	支持微信、抖音小程序加固

	6
	加固性能
	运行时间
	首次启动时间增量＜1s

	7
	
	加固大小
	标准加固增量≤2MB或增量≤5%

	8
	
	内存变化
	内存占用率增量（%）≤15%

	9
	
	CPU 变化
	CPU 占用率增量（%）≤5%



[bookmark: _Toc231285906]3.2.7 SO文件安全加固防护技术要求
	序号
	功能大类
	功能点
	功能说明

	1
	SO加固
	so整体加固
	原so整体进行加密，静态分析无法获取so内容

	2
	
	SO代码高级加密
	采用自定义的ELF结构，对SO代码进行重构并加密。防止SO代码被反编译或篡改

	3
	
	代码、字符串加密
	在SO代码和字符串进行加密处理，防止SO被静态分析

	4
	
	函数混淆
	可指定函数，对 SO中函数逻辑进行混淆，防止关键函数被分析

	5
	
	函数虚拟化
	可指定函数，对 SO中函数进行VMP保护，防止关键函数被分析

	6
	
	防盗用
	将SO文件同应用进行绑定， 防止 SO 文件被盗用

	7
	SO保护
	防dump
	采用自定义linker对原so结构进行重组，在加载后对结构数据进行删除

	8
	
	代码混淆
	壳中采用特有的代码混淆技术，可以打乱ida f5功能以及控制流分析功能

	9
	
	代码加密
	对关键函数进行加密，运行时加密函数

	10
	
	兼容崩溃收集SDK
	基于崩溃日志采集原理，解密后保证代码的堆栈和地址和正常加载一致

	11
	SO加固范围
	SO加固平台支持
	支持对Android、Linux（ELF文件）、鸿蒙等平台下的SO文件进行加固

	12
	加固性能
	运行时间
	首次启动时间增量＜1s

	13
	
	加固大小
	标准加固增量≤2MB或增量≤5%

	14
	
	内存变化
	内存占用率增量（%）≤15%

	15
	
	CPU 变化
	CPU 占用率增量（%）≤5%



[bookmark: _Toc231285907][bookmark: _Toc230882745]3.3 终端应用安全检测技术要求
[bookmark: _Toc231285908]3.3.1 终端应用安全检测后台基础功能技术要求
	序号
	功能
	功能说明

	1
	检测对象
	支持对Android应用、ios应用、鸿蒙应用以及SDK进行应用安全检测。

	2
	检测内容
	支持对应用的基础信息、漏洞风险、应用自身风险、源代码风险、加密算法及密码安全、通用组件安全、通信安全、隐私风险、第三方SDK安全、应用权限等多个纬度进行检测。

	3
	检测方式
	支持动、静态检测结合方式进行全自动化安全检测。

	4
	检测性能
	单App平均检测时间控制在10分钟以内。

	5
	检测模块
	支持在线查看检测结果，包括检测分数、检测风险详情、检测时间等。

	6
	检测规则管理
	支持自定义检测规则和模版。

	7
	用户管理
	支持用户管理，包括用户的启用状态、描述、账号、密码，以及用户的新增与删除。

	8
	角色管理
	支持角色管理，包括角色增、删、改。

	9
	权限管理
	支持对角色进行权限管理，包括权限的新增、取消。

	10
	系统部署
	支持在线更新部署license和系统升级。

	11
	安全性配置
	支持对用户配置允许登录失败次数、密码长度要求、密码强制更新间隔、密码强度要求。

	12
	个性化配置
	支持自定义页面logo、页面关键词、登陆页logo、页面icon等。

	13
	可用性监控
	支持查看系统版本信息、系统资源使用情况，包括内存、硬盘等。


[bookmark: _Toc231285909]3.3.2 Android应用包安全检测技术要求
	序号
	功能
	功能说明

	1
	应用自身安全风险检测
	支持敏感词风险检测检测

	2
	
	支持广告SDK风险检测检测

	3
	
	支持URL残留风险检测

	4
	
	支持隐私行为调用风险检测

	5
	
	支持敏感函数调用风险检测

	6
	
	支持h5资源文件泄露风险检测

	7
	
	支持XML资源文件泄露风险检测

	8
	
	支持自定义权限滥用风险检测

	9
	
	支持资源文件中包含APK检测

	10
	
	支持对资源文件中是否包含txt敏感文件进行检测

	11
	
	支持病毒扫描

	12
	
	支持粘滞广播使用风险检测

	13
	
	支持通信套接字安全检测

	14
	
	支持自启行为检测

	15
	应用源代码风险检测
	支持MD5弱密码破解风险检测

	16
	
	支持反编译风险检测

	17
	
	支持应用未加固风险检测

	18
	
	支持So文件破解风险检测

	19
	
	支持Janus漏洞检测

	20
	
	支持使用调试证书发布应用风险检测

	21
	
	支持篡改和二次打包风险检测

	22
	
	支持剪贴板信息泄露风险检测

	23
	
	支持仅定义Provider writePermission风险检测

	24
	
	支持仅使用Java代码风险检测

	25
	
	支持字节数组与字符串转换风险检测

	26
	
	支持阿里云OSS凭证泄露检测

	27
	数据传输风险检测
	支持HTTP传输数据风险检测

	28
	
	支持HTTPS未检验服务器证书漏洞检测

	29
	
	支持HTTPS未校验主机名漏洞检测

	30
	
	支持HTTPS允许任意主机名漏洞检测

	31
	
	支持WebView绕过证书校验漏洞检测

	32
	
	支持checkServerTrusted证书漏洞风险检测

	33
	
	支持setHostnameVerifier证书漏洞风险检测

	34
	
	支持明文数据证书风险检测

	35
	
	支持境外地址风险检测

	36
	
	支持通信套接字安全

	37
	
	支持互联网环境检测

	38
	
	支持启用VPN服务检测

	39
	数据存储安全风险检测
	支持日志信息泄露风险检测

	40
	
	支持AES/DES弱算法破解风险检测

	41
	
	支持RSA弱算法破解风险检测

	42
	
	支持TDES加密算法不安全使用风险检测

	43
	
	支持应用数据备份风险检测

	44
	
	支持应用调试开关风险检测

	45
	
	支持SDCard数据泄露风险检测

	46
	
	支持私有文件泄露风险检测

	47
	
	支持数据库全局读写漏洞

	48
	
	支持文件全局读写漏洞

	49
	
	支持随机数破解漏洞风险检测

	50
	
	支持密钥泄漏漏洞

	51
	
	支持硬编码敏感信息泄露风险检测

	52
	
	支持WebView明文漏洞风险检测

	53
	
	支持SQL注入漏洞

	54
	
	支持WebView跨域访问漏洞

	55
	
	支持SharedUserId属性设置漏洞

	56
	
	支持Internal Storage数据全局可读写漏洞

	57
	
	支持getDir数据全局可读写漏洞

	58
	
	支持FFmpeg文件读取漏洞检测

	59
	
	支持内网测试信息残留漏洞检测

	60
	
	支持WebView File同源策略绕过漏洞检测

	61
	
	支持弱加密风险检测

	62
	
	支持动态调试攻击风险检测

	63
	
	支持App内存数据dump风险检测

	64
	
	支持WebView远程调试风险检测

	65
	
	支持残留手机号信息检测

	66
	
	支持剪贴板敏感信息泄露风险检测

	67
	
	支持Web Storage数据泄露风险检测

	68
	身份认证风险检测
	支持输入监听风险检测

	69
	内部组件安全风险检测
	支持Activity组件暴露风险检测

	70
	
	支持Service组件暴露风险检测

	71
	
	支持Broadcast组件暴露风险检测

	72
	
	支持Provider组件暴露风险检测

	73
	
	支持动态注册Receiver权限设置漏洞风险检测

	74
	
	支持Fragment注入漏洞检测

	75
	
	支持Content Provider文件遍历漏洞检测

	76
	
	支持Intent Scheme URL攻击漏洞检测

	77
	
	支持本地端口开放越权风险检测

	78
	
	支持广播信息泄露风险检测

	79
	
	支持PendingIntent包含隐式Intent信息泄露风险检测

	80
	
	支持反射调用风险检测

	81
	
	支持启动隐藏服务风险检测

	82
	恶意攻击安全风险检测
	支持WebView组件远程代码执行漏洞检测

	83
	
	支持ZIP解压文件漏洞检测

	84
	
	支持应用克隆漏洞攻击风险检测

	85
	
	支持未移除有风险检测的WebView隐藏系统接口漏洞检测

	86
	
	支持下载任意APK漏洞检测

	87
	
	支持组件本地拒绝服务攻击漏洞检测

	88
	
	支持不安全的浏览器调用漏洞检测

	89
	
	支持运行其它可执行程序风险检测

	90
	
	支持App注入风险检测

	91
	
	支持动态加载风险检测

	92
	
	支持从SDCard加载So风险检测

	93
	
	支持未使用编译器堆栈保护技术风险检测

	94
	
	支持未使用地址空间随机化技术风险检测

	95
	
	支持安装程序权限风险检测

	96
	
	支持InnerHTML的XSS攻击漏洞检测

	97
	
	支持界面劫持风险检测检测

	98
	
	支持屏幕截取风险检测检测

	99
	
	支持阿里云 OSS 凭证泄露检测

	100
	
	支持寄生推SDK云控漏洞检测

	101
	
	支持友盟推送SDK越权漏洞检测

	102
	
	支持gif远程代码执行漏洞检测

	103
	
	支持StrandHogg 漏洞检测

	104
	
	支持fastjson反序列化远程代码执行漏洞检测

	105
	
	支持fastjson远程命令执行漏洞检测


[bookmark: _Toc231285910]3.3.3 鸿蒙应用包安全检测技术要求
	序号
	功能
	功能说明

	1
	应用自身风险检测
	支持敏感词风险检测

	2
	
	支持URL残留风险检测

	3
	
	支持残留手机号信息检测

	4
	
	支持代码残留Email信息

	5
	
	支持内网测试信息残留漏洞

	8
	应用源代码风险检测
	支持日志信息泄露风险检测

	10
	
	支持未使用编译器堆栈保护技术风险检测

	11
	
	支持未使用地址空间随机化技术风险检测

	12
	
	支持应用调试开关风险检测

	22
	
	支持防截屏检测

	28
	通用组件安全
	支持应用组件导出风险检测

	30
	通信安全
	支持HTTP传输数据风险检测

	32
	
	支持访问境外服务器检测

	33
	
	支持明文数字证书风险检测

	35
	隐私风险检测
	支持敏感权限风险检测


[bookmark: _Toc231285911]3.3.4 IOS应用包安全检测技术要求
	序号
	功能
	功能说明

	1
	程序自身风险检测
	支持不安全API函数引用风险检测

	2
	
	支持日志函数调用风险检测

	3
	
	支持malloc函数使用风险检测

	4
	
	支持UIWebView跨域风险检测

	5
	
	支持外部函数显式调用风险检测

	6
	
	支持系统调用暴露风险检测检测

	7
	
	支持篡改和盗版风险检测

	8
	
	支持代码反编译风险检测

	9
	
	支持代码未混淆风险检测

	10
	
	支持动态库信息泄露风险检测

	12
	
	支持未使用自动管理内存 ARC 风险检测

	15
	
	支持Private Methods使用检测

	17
	
	支持残留手机号信息检测

	18
	
	支持明文字符串泄露风险检测

	19
	安全漏洞风险检测
	支持XcodeGhost漏洞风险检测

	20
	
	支持zipperdown攻击漏洞检测

	21
	
	支持iBackDoor控制漏洞检测

	23
	
	支持未使用地址空间随机化风险检测

	24
	
	支持未使用编译器堆栈保护风险检测

	25
	
	支持FFmpeg文件读取漏洞检测

	26
	
	支持UnityGhost漏洞检测

	27
	算法及密匙安全
	支持弱加密函数引用风险检测

	28
	
	支持弱哈希函数使用风险检测

	29
	
	支持不安全随机数使用风险检测

	30
	运行环境安全
	支持动态调试攻击风险检测

	31
	
	支持网络代理攻击风险检测

	32
	
	支持HOOK攻击风险检测

	33
	
	支持程序注入风险检测

	34
	
	支持越狱环境运行风险检测

	35
	业务合规安全
	支持输入监听风险检测

	37
	
	支持屏幕录制风险检测

	38
	
	支持AirPlay投屏风险检测

	41
	
	支持敏感词风险检测

	43
	数据存储及传输安全
	支持HTTPS未校验服务器证书漏洞检测

	44
	
	支持数据库明文存储风险检测

	45
	
	支持URL Schemes劫持漏洞检测

	47
	
	支持HTTP传输数据风险检测

	48
	
	支持证书文件未加密风险检测

	49
	
	支持私钥存储文件未加密风险检测

	50
	
	支持txt资源文件敏感信息泄露风险检测

	51
	
	支持lua资源文件敏感信息泄露风险检测

	52
	
	支持html资源文件敏感信息泄露风险检测

	53
	
	支持xml资源文件敏感信息泄露风险检测

	54
	
	支持js资源文件敏感信息泄露风险检测


[bookmark: _Toc231285912]3.3.5 SDK工具包安全检测技术要求
	序号
	功能
	功能说明

	1
	应用自身安全风险
	敏感词风险

	2
	
	URL残留风险

	3
	
	隐私行为调用风险

	4
	
	敏感函数调用风险

	5
	
	h5资源文件泄露风险

	6
	
	XML资源文件泄露风险

	7
	
	自定义权限滥用风险

	8
	
	资源文件中包含APK检测

	9
	
	资源文件中包含txt敏感文件

	10
	
	病毒扫描

	12
	
	通信套接字安全

	13
	应用源代码风险
	MD5弱密码破解风险

	14
	
	So文件破解风险

	15
	
	Janus漏洞

	16
	
	剪贴板信息泄露风险

	17
	
	仅定义Provider writePermission风险

	18
	
	仅使用Java代码风险

	19
	
	字节数组与字符串转换风险

	20
	
	阿里云OSS凭证泄露

	21
	数据传输风险
	HTTP传输数据风险

	22
	
	HTTPS未检验服务器证书漏洞

	23
	
	HTTPS未校验主机名漏洞

	24
	
	HTTPS允许任意主机名漏洞

	25
	
	WebView绕过证书校验漏洞

	26
	
	checkServerTrusted证书漏洞风险

	27
	
	setHostnameVerifier证书漏洞风险

	28
	
	明文数据证书风险

	29
	
	境外地址风险

	30
	
	通信套接字安全

	31
	
	互联网环境检测

	32
	
	启用VPN服务检测

	33
	数据存储安全风险
	日志信息泄露风险

	34
	
	AES/DES弱算法破解风险

	35
	
	RSA弱算法破解风险

	36
	
	TDES加密算法不安全使用风险

	37
	
	SDCard数据泄露风险

	38
	
	私有文件泄露风险

	39
	
	数据库全局读写漏洞

	40
	
	文件全局读写漏洞

	41
	
	随机数破解漏洞风险

	42
	
	密钥泄漏漏洞

	43
	
	硬编码敏感信息泄露风险

	44
	
	WebView明文漏洞风险

	45
	
	SQL注入漏洞

	46
	
	WebView跨域访问漏洞

	47
	
	SharedUserId属性设置漏洞

	48
	
	Internal Storage数据全局可读写漏洞

	49
	
	getDir数据全局可读写漏洞

	50
	
	FFmpeg文件读取漏洞

	51
	
	内网测试信息残留漏洞

	52
	
	WebView File同源策略绕过漏洞

	53
	
	弱加密风险

	54
	
	WebView远程调试风险

	55
	
	残留手机号信息检测

	56
	
	剪贴板敏感信息泄露风险

	58
	
	Web Storage数据泄露风险

	59
	内部组件安全风险
	Activity组件暴露风险

	60
	
	Service组件暴露风险

	61
	
	Broadcast组件暴露风险

	62
	
	Provider组件暴露风险

	63
	
	动态注册Receiver权限设置漏洞风险

	64
	
	Fragment注入漏洞

	65
	
	Content Provider文件遍历漏洞

	66
	
	Intent Scheme URL攻击漏洞

	67
	
	本地端口开放越权风险

	68
	
	广播信息泄露风险

	71
	
	PendingIntent包含隐式Intent信息泄露风险

	72
	
	反射调用风险

	73
	
	启动隐藏服务风险

	74
	恶意攻击安全风险
	WebView组件远程代码执行漏洞

	76
	
	ZIP解压文件漏洞

	77
	
	未移除有风险的WebView隐藏系统接口漏洞

	78
	
	下载任意APK漏洞

	79
	
	组件本地拒绝服务攻击漏洞

	80
	
	不安全的浏览器调用漏洞

	81
	
	运行其它可执行程序风险

	82
	
	动态加载风险

	83
	
	从SDCard加载So风险

	84
	
	未使用编译器堆栈保护技术风险

	85
	
	未使用地址空间随机化技术风险

	86
	
	安装程序权限风险

	87
	
	屏幕截取风险

	88
	
	寄生推SDK云控漏洞

	90
	
	gif远程代码执行漏洞

	102
	
	StrandHogg 漏洞检测

	103
	
	fastjson反序列化远程代码执行漏洞

	104
	
	fastjson远程命令执行漏洞



[bookmark: _Toc231285913][bookmark: _Toc230882746][bookmark: _Toc285440884]3.4 本地化部署要求
为满足业务需求，需要将包括终端应用加固防护和安全检测服务在内的终端应用安全服务进行本地化部署，部署设备可复用现有服务器或利用闲置服务器，无需额外采购。
[bookmark: _Toc230882747][bookmark: _Toc231285914]3.5 保密性要求
投标方未经需求方书面许可，不得将本文件的任何内容透露给除招标方以外的第三方。由应答方提供业务或内容的，应答方应与需求方签订信息安全承诺保证书，明确应答方的信息安全责任。
[bookmark: _Toc231285915][bookmark: _Toc230882748]3.6 第三方软件要求
平台所涉及的第三方软件必须要求正版授权，涉及任何盗版或者侵权行为责任由投标方承担。
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本项目拟通过公开招标方式，计划以资质性入围方式引入两家终端应用安全服务商，采购三年的终端应用安全加固服务，每年支持18款应用，支持的应用类型包括Android应用、鸿蒙应用、IOS应用、SDK工具、H5网页文件、小程序文件、SO文件等，单款终端应用服务期自使用之日起1年，按实际使用量与中标单位进行结算，未使用不产生费用。项目周期自合同签订之日起算，至项目服务周期内最后一个终端应用使用之日起满1年为止。
[bookmark: _Toc230882751][bookmark: _Toc231285918][bookmark: _Toc230882752]4.2 单款应用加固报价

	序号
	费用科目
	单价
（万元/款/年）
	款数
	年数

	1
	Android应用加固
	
	每年支持18款应用，要求涵盖各种应用类型。
	3

	2
	鸿蒙应用加固
	
	
	

	3
	IOS应用加固
	
	
	

	4
	SDK工具加固
	
	
	

	5
	SO文件加固
	
	
	

	6
	H5网页文件加固
	
	
	

	7
	小程序文件加固
	
	
	



[bookmark: _Toc231285919][bookmark: _Toc230882753]4.3 付款方式
[bookmark: _GoBack]本项目拟按季度根据实际使用量与中标单位进行结算，未使用则不产生费用，通过项目阶段验收或提供证明材料并根据考核评分结果，在完成该周期服务后，分期支付。
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