用户需求书
1、 背景
广东南方新媒体股份有限公司拟通过本项目引进第三方的网络安全服务，加强主动风险评估、应对专项检查、提升智能化安全运营能力，以完成全年的监管检查、攻防演练、重要时期保障等工作，确保全年网络安全保障工作顺利完成。
2、 需求清单
	序号
	分类
	子项
	详细要求
	数量
（人天）

	1
	安全评估
	安全有效性验证
	内容描述：以ATT&CK框架为基础，提供安全有效性验证结果报告，提交报告及汇报会议每半年提供至少1次。
服务人员要求：要求攻击队交付，服务人员具备渗透相关证书。
交付物：包含但不限于《安全有效性验证评估报告》等。
	50

	2
	
	渗透测试
	内容描述：出具专业权威的漏洞扫描分析报告、渗透测试报告，提供整改建议。
工具要求：
1、渗透测试工具要求：
①、可实现自动化渗透测试，贯穿整个渗透过程的操作(包括信息收集、指纹管理、漏洞发现、漏洞利用、后渗透攻击等模块)；
②、可以根据可编程平台提供的接口编写自己的攻击插件，实现自定义的攻击需求；
③、可提供一键进行漏洞高级功能利用，包括执行命令、执行SQL、上传文件、反弹Shell、上传GTWebshell、下载文件等；
④、渗透测试工具（非漏洞扫描工具）具备国家版权局颁发的软件著作权证书。 
2、漏洞扫描工具要求：
①、产品具备对DNS服务的安全漏洞检查，包括DNS缓存中毒、DNS拒绝服务漏洞、签名欺骗等至少100种以上的相关漏洞库。
②、产品具备对后门检测的安全漏洞检查，包括对Microsoft IIS特洛伊木马检测、Mac OS X恶意程序等常见后门漏洞的安全检测，并提供至少100种以上的相关漏洞库。
③、产品具备对 iOS、Android、Blackberry、windowsphone 等操作系统,并具备至少 50 种以上的相关漏洞库;
④、漏洞扫描工具具备国家版权局颁发的软件著作权证书。
系统数量：约20个系统
交付物：包含但不限于《漏洞扫描分析报告》、《渗透测试报告》、《整改建议》等。
	20

	3
	
	攻击路径测绘
	内容描述：要求攻击队交付，委派安全专家提供攻击路径测绘服务，通过白盒的攻击队技术验证，识别不同维度的风险点。场景包括但不限于：网络环境、业务系统、服务器、办公终端、安全设备、安全监测机制等。
服务人员要求：要求攻击队交付，服务人员具备渗透相关证书。至少提供2名人员。
交付物：包含但不限于《攻击路径测绘报告》等。
	50

	4
	
	勒索及银狐病毒排查服务
	内容描述：要求有专业人员，对现网长周期设备、安全系统日志进行分析，排查存在隐藏病毒风险，评估特定病毒对现有防护系统的影响。包括但不限于勒索病毒、银狐病毒样本。
服务人员要求：要求攻击队交付，服务人员具备渗透相关证书。
交付物：包含但不限于《勒索及银狐病毒排查报告》等。
	50

	[bookmark: _GoBack]5
	专项检查
	关基单位迎检服务
	根据监管要求，对照《关键信息基础设施安全保护条例》开展检查评估工作，并逐项配合辅助整改工作，包含但不限于：基线检查、监管合规、制度流程等迎检服务，需提交专项检查报告。
服务人员要求：熟悉关基保护条例，具备至少3年安全相关经验。
交付物：包含但不限于《关基单位迎检报告》等。
	65

	6
	
	数据风险评估服务
	内容描述：根据《网络数据安全管理条例》，对我司安全管理制度、关键设备、系统和平台数据进行评估，需出具重要数据风险年度评估报告。
服务人员要求：具备数据安全相关证书。
交付物：包含但不限于《重要数据风险年度评估报告》等。
	50

	7
	
	资产暴露面梳理服务
	内容描述：提供资产暴露面梳理工具，配备资产梳理专家，配合完成我司内外部、合作方等资产梳理和风险评估，构建网络资产攻击面信息库。
服务人员要求：要求攻击队交付，服务人员具备渗透相关证书。
交付物：包含但不限于《资产暴露面梳理报告》等。
	50

	8
	重要时期保障
	重保值守服务
	内容描述：委派安全专家提供重保协助服务，开展重保时期、攻防对抗过程中的安全监测，并结合不同攻防场景总结经验，提供防守固防等内容的培训。部署智能值守模块插件，服务期间提供智能插件授权，适配现有态势感知系统，实现智能值守。
服务人员要求：至少具备3年安全相关经验，具备渗透相关证书。
智能值守软件要求：
1、支持将任意告警作为线头，一键自动查找与其有关联的告警、并说明告警间有关联的原因、总结关联分析后的结论；可自动根据所查到关联告警结果给出对应升级为事件，无需人为编写关联告警的检索条件和人为编辑事件信息。
2、支持由AI对任意事件进行智能解读和自动调查。智能解读可按时间顺序自动总结还原出事件攻击路径，攻击意图，关键攻击痕迹线索（如攻击者域名/IP等）；自动调查可根据攻击痕迹自动查找相关原始日志信息(如流量日志等)、输出调查发现信息和结论、自动确定待处置对象(如IP/域名等)。且以上内容均由AI大模型推理生成和自动执行，无需人工配置和编辑；
3、支持AI自动对态势感知平台运行状态分析和总结，并针对性生成运营工作建议，场景至少包括：自动评估平台当前风险状态和趋势、自动总结待办工作、自动巡检规则库/特征库更新状态。
交付物：包含但不限于《重保值守报告》等。
	40

	9
	
	威胁情报服务
	内容描述：提供威胁情报支撑服务，包括但不限于：威胁、APT、失陷、漏洞等各类情报、特殊时期的热点情报、行业情报。
交付物：包含但不限于《威胁情报报告》等。
	20

	10
	
	应急响应服务
	内容描述：提供应急支撑服务，一旦出现紧急事件，第一时间派人员远程或现场协助，提供分析溯源、事态控制、保护恢复等服务。
交付物：包含但不限于《应急响应报告》等。
	20


3、 服务期
服务期限为一年。
