用户需求书
1、 [bookmark: _Toc165043910]项目需求		
[bookmark: _Toc536117496][bookmark: _Toc19094][bookmark: _Toc9498][bookmark: _Toc71548656][bookmark: _Toc511151655][bookmark: _Toc511151657][bookmark: _Toc536117498][bookmark: _Toc9311][bookmark: _Toc511059530]1.1 服务要点
在服务期内，提供全面和及时的技术支持与服务，主要的内容如下：
	[bookmark: OLE_LINK6]服务覆盖范围
	

	系统可用性
	[bookmark: OLE_LINK2][bookmark: OLE_LINK1]保证稳定运行

	系统管理平台
	保证稳定运行

	系统客户端App
	保证稳定运行

	服务响应
	

	电话覆盖时间
	7*24小时

	电话响应时间
	立即响应

	能够到达现场的时间
	7*24小时

	服务报告提交
	提供每月技术支持保障记录纸质文件给招标方。技术支持负责人须签字。

	定期巡检与预防性维护
	

	系统定期巡检维护
	每周一次

	系统及应用备份
	提供维护服务

	系统软件恢复
	提供维护服务

	系统检查及服务报告
	提供维护服务

	项目管理
	

	项目支持
	项目支持1人

	技术服务
	

	技术支持
	远程技术支持2人
临时现场技术服务1人

	系统应用的配置优化
	提供支持服务

	服务期限
	一年


[bookmark: _Toc18097][bookmark: _Toc71548657][bookmark: _Toc511151658][bookmark: _Toc1444][bookmark: _Toc536117499]1.2 服务要点说明
[bookmark: _Toc25081][bookmark: _Toc511151659][bookmark: _Toc16689][bookmark: _Toc536117500]1.2.1 服务覆盖范围
（1）确保OTT认证软件系统全年可用性达到99.99%以上。
（2）按要求提供1名项目负责人， 1名数据库技术工程师，1名Java应用工程师和1名临时现场技术工程师。
（3）按要求提供、优化OTT认证系统的维保方案，包括故障定义、故障处理、例行巡检、主备切换、应急处置、应急演练、漏洞修复、优化升级、数据迁移等方面。
（4）按维保方案开展维保服务工作。
（5）系统运行期间有故障发生，能按要求及时处理，并梳理出相应的故障报告。
（6）提供特殊时段（如：全国两会期间、春节、劳动节、国庆节、年终、系统停机维护及招标方认为必须的重要时段）的现场技术保障，每年不低于30人▪天。
[bookmark: _Toc511151660][bookmark: _Toc1601][bookmark: _Toc536117501][bookmark: _Toc23140]1.2.2 服务响应
（1）故障定义
故障级别由出现问题对招标人最终用户的影响的大小来决定。所有申请的级别都将由招标人和投标人支持机构共同决定，并以最终用户业务为重。
1.一级故障 
-在商业、经济、技术、安全等方面给最终用户造成重大损失的故障。
-严重影响整个或局部系统运行，系统功能，或系统可靠性的故障。
-严重影响最终用户服务质量的故障。
例如
－系统整体故障，致使无法向全部用户提供业务服务。
－分节点故障，致使部分用户无法使用业务服务或全部用户不能使用部分在线业务服务。
－受到大面积安全攻击，致使重要业务无法使用。
2.二级故障 
－在商业、经济、技术、安全等方面给最终用户造成较严重损失的故障。
－影响局部系统运行，系统功能，或系统可靠性的故障。
－影响最终用户服务质量的非一级故障。
－影响业务运营的故障。
例如：
－备节点故障，致使失去冗余备份，系统整体的的可靠性降低。
－设备性能超负荷，致使最终用户感受到业务性能下降。
－系统管理后台整体故障，致使运营人员无法开展业务运营工作。
3.三级故障
－在商业、经济方面给最终用户造成轻微损失的故障。
－对最终用户造成轻微影响的故障。
－对产品功能造成轻微影响的故障。
－除一、二级故障外的其他问题。
例如：
－不影响运营人员开展业务运营工作的系统管理后台部分故障。
－不影响用户在线业务的系统错误。
－不影响用户在线业务的系统告警。
（2）故障处理规范
维保服务提供方发现故障后，向招标人申告故障，经批准后根据故障级别提供相应的服务。
1.一级故障
招标人在收到维保服务提供方故障申告后，应立即联系相关工程师，维保服务提供方工程师在3分钟内给予招标人电话响应，5分钟内远程登陆系统。
如果需要到现场，维保服务提供方需在保证远程处理的同时增派驻点工程师到达现场，广州市120分钟内到达现场。
维保服务提供方工程师需制定可行的临时应急方案，并在招标人许可后实施，在30分钟内恢复业务基本运行，使系统恢复到不影响招标人重要业务的运行或最终用户仅感受业务质量有轻微下降。
投标人工程师在24小时内解决全部故障。
投标人工程师在故障最终解决后1个工作日内提供故障报告。
2.二级故障
招标人在收到维保服务提供方故障申告后，应立即联系相关工程师，维保服务提供方工程师在3分钟内给予招标人电话响应，5分钟内远程登陆系统。
如果需要到现场，维保服务提供方需在保证远程处理的同时增派驻点工程师在2个工作日内到达现场。
[bookmark: _GoBack]维保服务提供方需制定可行的临时应急方案，并在招标人许可后实施，在120分钟内恢复业务基本运行，使设备或系统恢复到不影响招标人重要业务的运行或最终用户仅感受业务质量有轻微下降。
维保服务提供方工程师在48小时内解决全部故障。
维保服务提供方工程师在故障最终解决后1个工作日内提供故障报告。
3.三级故障
维保服务提供方在收到招标人故障申告后，应立即联系相关工程师，投标人工程师在15分钟内给予招标人电话响应，2小时内远程登陆系统。
如果需要到现场，维保服务提供方需在保证远程处理的同时增派驻点工程师在5个工作日内到达现场。
投标人工程师需制定可行的临时应急方案，并在招标人许可后实施，在1个工作日内恢复业务基本运行，使系统恢复到不影响招标人重要业务的运行或最终用户仅感受业务质量有轻微下降。
投标人工程师在5个工作日内解决全部故障。
投标人工程师在故障最终解决后2个工作日内提供故障报告。
（3）例行巡检
投标人工程师每周一次例行巡检进行预防性维护，可合并至每个月形成一份例行巡检及性能分析报告；投标人按招标人实际需求的不定期巡检并提供巡检报告。
（4）主备切换
OTT认证软件系统有主备两套，投标人工程师需按投招标人计划定期/不定期开展主备切换并提供实施结果报告。
（5）应急演练
采购会定期/不定期对OTT认证软件系统开展应急演练，投标人需根据维保方案中的应急演练开展集群容灾和节点切换等工作。
（6）漏洞修复
招标人会不定期对OTT认证软件系统进行网络安全扫描。维保服务提供方接到系统漏洞修复通知后，要第一时间响应并制定可行的漏洞修复方案。经招标人批准后，维保服务提供方实施修复方案。
（7）性能优化
在维保服务过程中，投标人需按要求确保OTT认证软件系统在接口访问响应、数据查询响应、硬件资源消耗等系统运行指标不下降、不劣化。当OTT认证软件系统所用到的技术工具、中间件、数据库等软件遇到断供风险时，投标人需按要求对OTT认证软件系统进行优化升级，避免风险。
（8）数据优化
为保证OTT认证软件系统数据增删读写正常，投标人需按招标人要求对数据库进行分库分表、建立索引等数据优化工作，确保系统的数据查询响应正常。
（9）策略优化
在维护已有的认证策略基础上，投标人根据招标人业务认证需求，增加认证串号实时下发及对应返回码策略；增加渠道字段大小写兼容能力；增加产线、渠道字段并根据渠道所需进行管控的策略。
（10）供应链安全
本项目的维保期满后，如果出现因安全重要保障期临近、维保服务交接等客观情况，在招标人要求下，投标人承诺在已有维保期时间上延期维保服务2个月，确保OTT认证软件系统维保服务正常。
[bookmark: _Toc129][bookmark: _Toc511151661][bookmark: _Toc536117502][bookmark: _Toc25572]1.2.3 维护期间与维护情况汇报
（1）每周一次例行巡检即预防性维护，可合并至一个月提供例行巡检报告；
（2）按招标人实际需求的不定期巡检并提供巡检报告；
（3）每周一次的系统运行性能诊断，可合并至一个月提供性能分析报告；
（4）每次系统故障处理后提供系统故障处理报告；
（5）服务年度期满前二十天通知招标方并完成年度现场维护，提供年度服务总结报告；
（6）招标人与投标人按招标人要求定期/不定期召开例会。例会将包括但不限于采用现场、电话、微信、邮件、远程会议五种形式，以双方认为最有效或最快速解决问题的形式进行。
[bookmark: _Toc14983][bookmark: _Toc511151662][bookmark: _Toc536117503][bookmark: _Toc25512]1.2.4 技术支持服务
（1）技术支持
提供系统技术支持、日常运行检修和故障排查和处理服务。
[bookmark: _Toc71548658][bookmark: _Toc511151663][bookmark: _Toc28395][bookmark: _Toc536117504][bookmark: _Toc17894]1.3 人员要求
提供1名项目负责人、1名数据库技术工程师、1名Java应用工程师和1名临时现场技术工程师，期限1年；
[bookmark: _Toc536117505][bookmark: _Toc31712][bookmark: _Toc28585][bookmark: _Toc511151664]1.3.1 项目负责人
（1）项目管理部分
· 按照招标方需求，制订项目管理计划并经过招标方评审同意后实施；如果需要调整或变更项目管理计划，需要经双方项目负责人一致评审同意后实施调整或变更；
· 按照项目管理计划实施系统维保工作，协调各方面的关系和资源，包括招标人项目人员、运行维护人员、业务运营人员、相关领导和系统原厂公司；
· 按照项目管理计划监督和控制系统维保工作的实施；通过例会、邮件、报告等形式对系统维保工作的实施情况进行定期评审和考核。
（2）文档管理部分
· 按照项目管理计划和招标方要求，以邮件方式输出例会会议纪要、故障报告、巡检报告、日志告警分析报告、服务总结报告等文档记录。
· 按照项目管理计划和招标方要求，以邮件方式输出系统变更信息、系统变更配置、更新的运维手册等。
（3）人员素质要求
· 对系统维保项目非常熟悉和清晰；
· 有丰富的项目管理经验；
· 熟悉认证系统各功能和流程；
· 熟悉认证业务开展运行；
· 具有负责任的态度和良好的沟通能力。
[bookmark: _Toc32736][bookmark: _Toc536117506][bookmark: _Toc511151665][bookmark: _Toc972]1.3.2 Java应用工程师
[bookmark: _Toc536117507]（1）技术管理部分
· 保证运行维护的质量，开展日常工作；
· 处理重大事件，保证第一时间处理解决问题，防止发生重大播出事故发生；
· 按照项目管理计划，检查网络业务相关手续，确保网络安全；
· 制定运行维护策略，制定完备的应急预案；
· 及时修改运行方案和模式；
· 保障全网系统7*24小时正常运转；
· 解决系统出现的各类故障；
· 系统流程配置；
· 定期对系统进行维护，清理垃圾文件，检查分析系统和应用软件日志；
· 定期完成对全网系统热重启和冷重启工作；
· 对系统页面、内容、用户、栏目、空间管理、节目进行管理，根据审批手续及时做出调整；
· 用户操作手册维护管理；
· 填写系统信息变更文档，并且做好保管工作；
· 全网病毒防治管理；
· 负责数据库相关软件的维护管理；
· 对日志、数据、资料和版本进行备份、清理和管理。
[bookmark: _Toc536117508]（2）系统监控部分
· 负责在线业务监控；
· 负责在线业务巡查；
· 负责系统告警报障的响应和处理；
· 负责系统日志、告警的定期分析、处理和报告。
[bookmark: _Toc536117509]（3）系统维护部分
· 负责系统服务监控、测试、调试、配置等工作；
· 定期重新启动各子服务系统；
· 定期定时记录系统各种参数；
· 配合进行设备维修检查，保证任务不会出异常；
· 搜集系统日志，整理，分析，判断；
· 清除系统过期无用信息及日志信息；
· 解决系统中出现的故障，保障系统能够正常运行；
· 汇总并整理故障，确认故障性质跟研发汇报交流；
· 负责对数据库和重要数据进行定期定时备份；
[bookmark: _Toc536117510]（4）软件维护部分
· 负责软件版本整理，软件注意事项，软件操作说明，及其安装指导；
· 提供专业操作培训；
· 提供系统各种数据报表，提醒用户注意事项；
[bookmark: _Toc536117511]（5）人员的素质要求
· 对OTT认证软件系统的技术架构、功能模块及技术原理非常清晰；
· 对Java、Python等语言熟练掌握；
· 对Tomcat、Nginx、Mysql、Lvs等中间件的认识清晰，使用熟练；
· 了解掌握Linux系统的特点属性；
· 熟悉OTT认证业务各功能和业务流程；
· 具有很强执行能力和行动力；
· 具有不论时间地点对业务第一现场做出反应的能力。
1.3.3 数据库工程师
（1）技术管理部分
· 保证运行维护的质量，开展日常工作；
· 处理重大事件，保证第一时间处理解决问题，防止发生重大播出事故发生；
· 制定运行维护策略，制定完备的应急预案；
· 及时修改运行方案和模式；
· 保障全网系统7*24小时正常运转；
· 解决系统出现的各类故障；
· 用户操作手册维护管理；
· 填写系统信息变更文档，并且做好保管工作。
（2）数据库监控部分
· 负责MySql数据库告警报障的响应和处理；
· 负责MySql数据库日志、告警的定期分析、处理和报告。
（3）数据库维护部分
· 负责数据库版本整理，软件注意事项，软件操作说明，及其安装指导；
· 定期定时记录数据库运行参数；
· 配合解决数据库出现的故障，保障系统能够正常运行；
· 配合汇总并整理故障报告，确认故障性质跟研发汇报交流；
· 提供专业操作培训；
· 提供系统各种数据报表，提醒用户注意事项。
（5）人员的素质要求
· 对OTT认证业务的数据流非常清晰；
· 对MySql、Redis等数据库工具非常熟悉，有丰富的数据库使用、维护经验；
· 具有很强执行能力和行动力；
· 具有不论时间地点对业务第一现场做出反应的能力。
1.3.4 临时现场技术工程师
如果出现需要现场处理的技术问题或故障，维保服务提供方需增派临时现场技术工程师到达广州市内招标人指定地点。
[bookmark: _Toc71548659][bookmark: _Toc14211][bookmark: _Toc536117512][bookmark: _Toc19070][bookmark: _Toc511151666]1.4 维护系统功能需求
[bookmark: OLE_LINK26][bookmark: OLE_LINK27][bookmark: _Toc24203][bookmark: _Toc536117526][bookmark: _Toc511151680][bookmark: _Toc14329]日常维护内容包括OTT认证软件系统各功能模块，具体如下。
1.4.1 系统架构
[image: F:\程序\微信文件\WeChat Files\wxid_xaaqjhmlz91g11\FileStorage\Temp\1689317906460.jpg]OTT认证软件系统建设架构示意图
1.4.2 系统功能清单
	序号
	功能模块
	功能类别
	功能详细描述

	1
	统一接口服务模块
	连接管理
	对用户连接进行管理

	
	
	优化处理性能
	优化用户会话的接入、断开、清除等功能

	
	
	保持稳定接入
	保证海量用户的稳定接入

	
	
	实时统计连接数
	实时认证情况按source和总量统计并输出

	2
	登录/激活/认证
	注册、激活、认证服务
	提供用户在线注册、用户在线激活和认证的功能

	
	
	国密系列算法
	提供数据传输经过国密系列算法处理后进行保护。

	
	
	用户管控
	提供通过多个维度对客户端进行单个、多个和批量认证管控。

	3
	用户管理
	查询与检索功能
	提供用户查询与检索

	
	
	手工新增用户
	提供手工新增用户

	
	
	下线用户
	提供下线指定单个用户或批量用户

	
	
	上线用户
	提供上线指定单个用户或批量用户

	
	
	支持异常处理
	提供异常日志查询和异常告警

	
	
	支持系统管理功能
	提供系统管理功能，包括操作账户管理、权限管理、操作日志管理等功能。

	4
	串号管理
	查询与检索功能
	提供串号查询与检索

	
	
	手工新增用户
	提供手工新增串号

	
	
	下线用户
	提供下线指定单个串号或批量串号

	
	
	上线用户
	提供上线指定单个串号或批量串号

	
	
	异常处理
	提供异常日志查询和异常告警

	
	
	系统管理功能
	提供系统管理功能，包括操作账户管理、权限管理、操作日志管理等功能。

	5
	黑名单管理
	黑名单维度
	提供基于类型、版本、渠道、付费情况等维度的黑名单功能

	
	
	黑名单策略
	提供不同黑名单维度的创建、组合、查询、覆盖范围的功能

	
	
	非黑名单
	提供非黑名单集合的管理功能

	6
	日志报表
	同步推送
	向大数据平台同步用户的访问数据

	
	
	同步拉取
	接受BOSS平台发布的数据同步、更新指令。

	
	
	异常处理
	当出现异常时可以记录相关日志，并在异常状态恢复后可以再次同步数据。

	
	
	日志审计
	提供系统运行日志和服务运行日志并可批量导出

	
	
	信息充分
	包含充分的系统运行信息

	
	
	滚动处理
	自动滚动生成日志文件

	
	
	大小、个数可配
	日志大小、个数可配

	
	
	格式可配
	提供配置指定的日志格式

	
	
	支持统计耗时
	提供对数据流程各阶段耗时的统计

	
	
	支持自动分析
	通过分析统计数据找到子系统或模块瓶颈以方便优化

	7
	高性能存储
	大内存管理
	管理大内存的能力

	
	
	快速查找
	提供对缓存数据进行快速的查找

	
	
	快速更新
	高速的缓存更新与删除功能

	
	
	用户分库
	提供用户分库功能，即通过算法（譬如轮询、哈希等），把用户数据分布式地存放在多个数据库服务器中，达到支持使用户数据容量可快速扩容的作用。

	
	
	用户分表
	提供用户分表，即通过一些算法（譬如轮询、哈希等），把用户打散分布式地存放在同一个数据库的多张数据表中，这样可以最大限度地利用数据库的能力。

	
	
	提供冗余存储
	提供用户冗余存储，任意一台数据库服务的存储遭受破坏，不能够造成用户数据丢失。

	
	
	提供国密系列算法
	提供数据经过国密系列算法处理后进行保护

	
	
	提供跨机房集群
	提供多机房数据库部署统一管理功能，不同机房间数据库实时同步，确保数据一致性。

	8
	异常保护
	集群功能
	提供集群功能，任意一台注册激活服务器宕机，不影响用户的正常访问。

	
	
	过载保护
	提供过载保护功能，如果某时段出现用户过载访问，系统能够自我保护，在提供本次招标所要求并发能力的服务之外确保系统稳定运行，不能因过载而造成系统宕机。

	
	
	下游异常保护
	提供下游异常保护功能，当下游服务器（譬如数据库）不能正常提供服务时，应当按认证通过处理，并打印异常日志，或告警。

	9
	告警服务
	业务告警
	提供对指定的命中黑名单策略的登录/激活/认证访问通过管理页面、对接智能运维系统、微信实时输出

	
	
	
	提供对指定的没命中黑名单策略的登录/激活/认证访问通过管理页面、对接智能运维系统、微信实时输出

	
	
	系统告警
	提供异常保护与系统状态模块中触发的告警通过管理页面、对接智能运维系统、微信实时输出

	10
	系统状态
	提供显示当前系统性能状态
	提供以网页管理页面的方式存储、显示和查询系统一年内的运行、性能、资源状态

	
	
	提供对系统所有模块实时自检并对有问题的模块进行告警
	提供以网页管理页面的方式显示系统当前的告警信息

	
	
	提供将系统运行及性能状态输出到其他系统
	提供将系统运行及性能状态、告警等信息通过指定接口方式输出到其他系统

	
	
	提供流量统计
	提供流量按source、小时、天、周、月维度监控和统计

	
	
	提供数据量统计
	提供认证数量按source统计

	
	
	提供后台展示
	提供统计数据在管理后台展示



1.4.4 提供系统操作手册
    根据OTT认证软件系统使用情况，维保服务提供方协助招标人更新各系统页面操作指南、完整规范的操作手册，使用户更快的熟悉使用和适应系统，且在必要时提供系统操作培训服务。
[bookmark: _Toc536117528][bookmark: _Toc511151682][bookmark: _Toc18355][bookmark: _Toc23903]1.4.5 建立知识库文档
    系统日常使用过程中用户反馈的各种问题及时解决，并建立知识库系统，记录每次故障事件，原因，解决方式，形成规范的文档记录，提高技术支持服务的效率和服务的质量。
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