附件2
广东南方新媒体股份有限公司
[bookmark: _GoBack]2026年资产暴露面测绘项目
市场调研报价文件格式
1、 供应商信息登记表
	[bookmark: _Hlk199424538]单位名称
	

	注册资金
	万元
	成立时间
	年   月  日

	注册地址
	

	邮政编码
	
	员工总数
	

	联系方式
	联系人
	
	电话
	

	
	网址
	
	传真/邮箱
	

	法定代表人
（单位负责人）
	姓名
	
	电话
	

	与本项目采购需求相关的资质或者认证证书
	如有请罗列证书名称：

	人员情况
	公司实有人员情况：
广州地区人员情况：

	备注
	



二、企业证明材料列表
1、营业执照（加盖公章）
2、法定代表人证明书和法定代表人授权委托书（加盖公章）
3、其他（公司简介、近5年类似项目业绩、企业荣誉、团队人员等）
4、对项目采购需求的建议。
4
三、需求响应情况（加盖公章）
	序号
	需求条款
	响应情况（完全满足/部分满足/不满足）
	备注（描述偏离情况）

	1. 
	[bookmark: _Toc227921671]一、背景概述
	为梳理资产台账，掌握资产安全情况，拟采购第三方暴露面测绘服务，包含弱密码风险排查和资产测绘内容。
	
	

	2. 
	[bookmark: _Toc231285895][bookmark: _Toc92295849]二、需求说明
	具体需求内容如下：
	序号
	分类
	子项
	内容描述
	次数

	1
	弱密码风险排查
	资产弱密码排查
	针对探测到的重点资产,进行常用弱密码字典的匹配，发现资产弱密码情况。
	6

	2
	
	口令机制措施排查
	排查指定资产口令复杂度、校验机制,分析口令防暴力破解技术措施和手段等风险。
	

	3
	
	口令传输排查
	通过人工或工具，探测资产交互时，是否采用加密传输协议，发现明文密码和历史弱密码的交互记录。
	

	4
	
	资产脆弱性分析
	资产和网络环境做系统性的安全检查，包括安全管理、配置分析等弱点的排查。
	

	5
	资产测绘
	IP存活探测
	探测资产IP分布、归属、用途，关联IP与域名/服务，识别台账与实际不符的IP（已失效IP、归属变更）
	6

	6
	
	端口与服务识别
	全端口扫描，识别服务类型、版本信息、协议指纹，关联漏洞情报和威胁情报。
	

	7
	
	域名探测
	全网域名字段（子域名、泛域名、关联域名）探测，构建域名资产全景视图
	

	8
	
	web资产发现
	全网自动探测Web站点、Web服务、API接口、仿冒网站，支持指纹识别，检测HTTP明文传输风险
	

	9
	
	管理后台发现
	识别暴露的管理后台、登录页面，评估认证强度，关联漏洞风险
	

	10
	
	资产信息泄露监测
	监测GitHub/Gitee等代码托管平台，百度网盘、CSDN、道客巴巴等平台，黑产交易、匿名论坛等暗网渠道，识别搜寻公司相关的源码、敏感文件、黑产舆情等信息
	

	11
	
	公众号/小程序/APP检测
	监测公众号、小程序、移动APP等资产，识别越权接口、数据泄露
	

	12
	
	数字证书检测
	监测SSL/TLS证书有效性、颁发机构、有效期剩余时长，识别过期证书等
	



	
	

	3. 
	三、报价要求
	报价格式如下表，如有其他说明，请在备注列说明。
	序号
	内容
	数量
	单位
	单价
（/元）
	小计
（/元）
	备注

	1
	弱密码风险排查
	6
	次
	
	
	

	2
	资产测绘
	6
	次
	
	
	

	合计：
	
	



	
	


四、报价内容（加盖公章）
	[bookmark: OLE_LINK1]序号
	内容
	数量
	单位
	单价
（/元）
	小计
（/元）
	备注

	1
	弱密码风险排查
	6
	次
	
	
	

	2
	资产测绘
	6
	次
	
	
	

	合计：
	
	

	填写说明：
具体需求请查看附件1：《用户需求书》；
参与调研的供应商仅需填写标黄部分，且价格保留两位小数；
如有其他说明，请填写至“备注”内；
此表需打印扫描加盖公章并将填写后的word文件一同发送至调研邮箱。



